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(54) Method for establishing a connection in a telecommunications network 

5 . (57) In a method for establishing a connection from a calling party to a called party in a 
telecommunications network, without the particular calling party having knowledge of the 
permanent identification code of the called party, the invention provides that an 
anonymous identification code is assigned to the permanent identification code of the 
called party (B) by a confidential element (S, C), that for establishing the connection by 

10 . the calling party, using the anonymous identification code, the code used is recognized as 
the anonymous identification code and supplied to the confidential element (S, C) by the 
respective active exchange (V), that the confidential element (S, C) detects the associated 
perinanent identification code from the anonymous identification code supplied to it and 
transmits the same to the exchange (V), and that the exchange (V), using the transmitted 

15 permanent identification code, continues the connection set-up to the called party (B). 
One embodiment of the method also serves to transmit an anonymous identification code 
to a party being called, to enable a return call later on. 
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Die folgenden Angaben smd deh vom Anmelder eingereichten Unterlagen antnommen 

@) Verfahren zum Aufbau einer Verbindung in einem Teiekommunikationsnetz 

@) Bei einem Verfahren zum Aufbau erner Verbindung In 
einem Teiekommunikationsnetz von einem Start-Teilneh- 
merzu einem Ziel-Teilnehmer, ohne daft dem jeweiligen 
Start-Teiinehmer die permanente Kennung des Ziel-Teil- 
nehmers bekannt ist, ist vorgesehen, daft von einer Ver- 
trauensinstanz (S, C) der permanenten Kennung des Ziel- 
Teilnehmers (B) eine anonyme Kennung zugeordnet wird, 
daft zum Aufbau der Verbindung durch den Start-Teilneh- 
mer unter Benutzung der anonymen Kennung von der je- 
weils aktiven Vermittlungsstelle (V) die benutzte Kennung 
als anonyme Kennung erkannt und der Vert rauensinstanz 
(S, C) zugeleitet wird, daft die Vertrauensinstanz (S, C) aus 
der zugeieiteten anonymen Kennung die zugeordnete 
permanente Kennung ermittelt und an die Vermittlungs- 
stelle (V) ubertragt und daft die Vermittlungsstelle (V) un- 
ter Benutzung der ubertragenen permanenten Kennung 
den Verbindungsaufbau zum Ziel-Teilnehmer (B) fortsetzt. 
" Eine Ausfiihrungsform des Verfahrens dient auch dazu, 
[ . einem angerufenen Teilnehmer eine anonyme Kennung 
fur eine n spate ren Ruckrufzu iibermitteln. 
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Beschreibung 



Die Erfindung betriffl ein Verfahren zum Aufbau einer 
Verbindung in einem Telekommunikationsnetz von einem 
Start-Teilnebmer zu einem Ziel-Teilnehmer, obne daB dem 
jeweiligen Start-Teilnehmer die permanente Kennung des 
Ziel-Tdlnrfimers bekannt ist. 

Mit der Bitte um einen Anruf ist zwangslaufig die Be- 
kanntgabe der eigenen Telefonnununer verbunden. Bei Zei- 
tungsinseraten ergibt sich meist ein Ausweg uber eine Chif- 
fre, was jedoch einen unmittelbaren Kontakt des Interessen- 
ten mit dem Inserenten verhindert und Verzogerungen her- 
vbrruft. AuBerdem muB sich der Interessent dann schriftlich 
aiiBem. Wird jedoch in einem Zeitungsinserat die Telefon- 
nummer angegeben, so kann uber elektronische Datenban- 
ken, die eine Nummemsuche erlauben, der Inhaber der Tele- 
fonnummer meist herausgefiindeh werden, wodurch ein 
MiBbrauch moglich ist. So kann bei spiels weise ein oflFentli- 
ches Angebot, einen kostbaren Gegenstand zu verkaufen, 
Einbrecher anlocken. Die Moglichkeit, ein Inserat unter ei- 
ner Chiffreanzeige aufzugeben, scheidet bei manchen Ver- 
offentlichungen ganz aus, beispielsweise bei Pin-Wanden 
mit privaten Bekanntmachungen in Laden oder Schulen. 

Aufgabe der vorliegenden Erfindung ist es daher, einen 
Teilnehmer eines Telekommunikationsnetzes die Moglich- 
keit zu eroffhen, angerufen zu werden, ohne daB d^ Anrufer 
seine Telefonnummer - im folgenden auch permanente 
Kennung genannt — kennt. 

Diese Aufgabe wird ^rfindungsgemaB dadurch gelost, 

— daB, von einer Vertrauensinstanz der permanenten 
Kennung des Ziel-Teilnehmers eine anonyme Kennung 
zugeordnet wird, 

— daB zum Aufbau der Verbindung durch den Start- 
Teilnehmer unter Benutzung der anonymen Kennung 
von der jeweils aktiven Vermittlungsstelle diebenutzte 
Kennung als anonyme Kennung erkannt und der Ver- 
trauensinstanz zugeleitet wird, 

— daB die Vertrauensinstanz aus der zugeleiteten an- 
onymen Kennung die zugeordnete permanente Ken- 
nung ermittelt und an die Vermittlungsstelle ubertragt 
und 

— daB die Vermittlungsstelle unter Benutzung der uber- 
tragenen permanenten Kennung den Verbindungsauf- 
bau zum Ziel-Teilnehmer fortsetzt. 

Obwohl ein erstes Anwendungsgebiet des erfindungsge- 
maBen Verfahrens die Telefonie ist, ist die Anwendung bei 
anderen Telekommunikationsnetzen, insbesondere Daten- 
netzen, nicht auszuschlieBen.. 

Eine vorteilhafte Ausgestaltung des erfindungsgemaBen 
Verfahrens besteht darin, daB die Vertrauensinstanz von ei- 
nem Chiffre-Server in Verbindung mit einer Service-Con- 
trol-Function des mindestens teilsweise als inteUigentes 
Netz ausgebildeten Telekommunikationsnetzes gebildet 
wird und daB die Zuleitung der anonymen Kennung von der 
Vermittlungsstelle und die Ubertragung der permanenten 
Kennung. an die Vermittlungsstelle uber eine Service-Swit- 
ching-Function des intelligenten Netzes erfolgt. 

Um den Nummemvorrat, der fur die anonyme Kennung 
bereitzuhalten ist, zu begrenzen, ist gemaB einer Weiterbil- 
dung vorgesehen, daB die anonyme Kennung eine vorgege- 
bene Zeit nach der Zuordnung geloscht wird. Bei einer prak- 
tischen Anwendung des erfindungsgemaBen Verfahrens 
wird die vorgegebene Zeit danach festgelegt sein, in wel- 
chen Zeitraum vom Ziel-Teilnehmer nach seiner Veroffent- 
lichung, beispielsweise dem Inserat, noch Anruf e zu erwar- 
ten sind, also beispielsweise eine oder zwei Wochen. Durch 



diese zeidiche Begrenzung der anonymen Kennung ist auch 
ein geringes Interesse an einem unerlaubten Eindringen in 
die Vertrauensinstanz zu erwarten, so daB gegeben':nfalls 
einfache SchutzmaBnahmen geniigen. 

5 AuBerdem kann bei dem erfindungsgemaBen Verfahren 
vorgesehen sein, daB die anonyme Kennung durch eirie Ein- 
gabe des Ziel-Teilnehmers geloscht werden kann. Damit 
kann beispielsweise verhindert werden, daB der Ziel-Teil- 
nehnier nach dem Verkauf eines inserierten Gegenstandes 

10 noch weitere diesbezugliche Anrufe erhalt. Weitere Anrufer 
konnen durch eine geeignete Ansage auf die Loschung der . 
Chiffre hingewiesen werden. 

Eine andere vorteilhafte Ausgestaltung des erfindungsge- 
maBen Verfahrens besteht darin, daB einer permanenten 

15 Kennung nur eine einzige anonyme Kennung zur gleichen 
Zeit zugeordnet werden kann. Hiermit wird eine mifibrauch- 
liche Ausweitung der Zuteilung von anonymen Kennungen 
verhindert. 

Bei einer vorteilhaften Ausbildung der Erfindung ist vor- 
20 gesehen, daB vor der Zuordnung der anonymen Kennung 
durch die Vertrauensinstanz eine Berechtigungspriifiing er- 
folgt. Diese Priifung kann beispielsweise verhindem, daB 
ein Unbefugter fur eine Rufiiummer eine anonyme Kennung 
generiert. 

25 Es kann femer voigesehen sein, daB. von der Vertrauens- 
instanz Fehlermeldungen ausgegeben werden, wenn eine 
Zuordnung nicht moglich ist. Solche Fehlermeldungen kon- 
nen beispielsweise lauten: 



30 



35 



- es existiert bereits eine anonyme Kennung fur die 
eingegebene Rufnummer, 

- die eingegebene Rufnummer war nicht korrekt, 

- durch einen Systemfehler konnte die Anfirage nicht 
ausgefiihrt werden. 



Eine bedienerfreundliche Zuteilung der anonymen Ken- 
nung kann gemaB einer vorteilhaften Ausfuhrungsform der 
Erfindung dadurch erfolgen, daB die Veranlassung der Zu- 
ordnung und die Mitteilung der anonymen Kennung durch 

40 einen Datenaustausch iiber das Internet erfolgt. Damit sind 
uber entsprechende graphische Benutzeroberfiachen eine 
vorteilhafte Benutzerfuhrung moghch, wobei sich Informa- 
tionen und Eingaben in vorteilhafter Weise erganzen. 

Weitere Moglichkeiten zur Veranlassung der Zuordnung 

45 und die Mitteilung der anonymen Kennung an den 51iel-Teil- 
nehmer sind im ISDN, vorzugs weise uber den D-Kanal, bei 
anderen digitalen Anschlussen iiber geeignete Kanale, bei 
analogen und auch digitalen Netzen mittels Mehrfrequenz- 
verfahren, durch Kurznachrichten (SMS), elektronische 

50 Post (E-Mail) und durch Sprachein- und -ausgabe gegeben. 
' ' Je nach Voraussetzungen im einzelnen konnen auch Misch- 
formen angewendet werden, beispielsweise die Veranlas- 
sung durch Ubertragung mittels Mehrfirequenzverfahren 
und die Mitteilung durch Sprachausgabe, was die Verwen- 

55 dung eines einfachen Telefons mit analogem AnschluB er- 
moglicht. 

Bei den eingangs erwahnten Anwendungen des erfin- 
dungsgemaBen Verfahrens ist das erfindungsgemaBe Ver- 
fahren vorzugsweise da:art ausgestaltet, daB die Veranlas- 

60 sung der Zuordnung durch eine Eingabe des Ziel-Teilneh- 
mers erfolgt. Es steht dann vollstandig im Belieben des Ziel- 
Teilnehmers, oh er sich einer anonymen Kennung - im fol- 
genden auch Chiffre genannt - bedienen mochte. 

In modemen Telefonnetzen wird dem angerufenen Teil- 

65 nehmer die Rufnummer des rufenden Teibiehmers automa- 
tisch ubermittelt. Aus datenschutzrechtlichen Grunden hat 
ein rufendcr Teilnehmer die Moglichkeit, diese Ubermitt- 
lung seiner eigenen Rufnununer an den gerufenen Teilneh- 



3NSDOCID: <DE 10007385A1 I > 



3 




DE 100 07 



mer zu unterdriicken. Daduich kann der angenifene Teilneh- 
mer spater keine Riickverfoindung zu dem Anrufer aufheh- 
men, wenn ihtn dessen Rufnummer nicht ohnehin bekannt 
ist. 

In manchen Fallen kann es aber fur beide TeUnehmer 
wunschenswert sein, dafi eine sole he Ruckverbindung auf 
Verlangen des angerufenen Teilnehmers herstellbar ist, auch 
ohne daB der rufende Teilnehma: seine Rufnummer preis- 
gibt. 

Eine weiteie Ausfiihrungsfonn der Erfindung ermoglicht 
dies dadurch, daB die Veranlassung der Zuordnung zwischen 
' der anonymen und der permanenten Kennung bei Wahl ei- 
ner permanenten Kennung eines spateren Start-Tfeilnehmers 
- durch den Ziel-Teilnehmer erfolgt und daB die anonyme 
Kennung zu dem spateren Start-Teilnehmer ubertragen 
wird. Dieses Verfahren kann durch Eingabe eines geeigne- 
ten Prafix durch den Ziel-Teilnehmer gestartet werden. 

Die Ruckverbindung wird dann vorzugsweise dadurch 
aufgebaut, daB auf Anforderung des Start-Teilnehmers die 
anonyme Kennung durch die Vertrauensinstanz in die pcr^ 
manente Kennung des Ziel-Teilnehmers umgesetzt und un- 
ter Benutzung der permanenten Kennung die Ruckverbin- 
dung mit dem Ziel-Teilnehmer aufgebaut wird. 

Durch diese Ausfiihrungsform der Erfindung kann ein 
Teilnehmer unter Wahrung seiner Anonymitat Riickrufe er- 
halten. Beispielsweise kann bei der Telefonseelsorge die 
Notwendigkeit entstehen, durch einen Riickruf umfassende 
qualifizierte Beratung zu bieten, ohne daB die Anonymitat 
des Anrufers aufgehoben werden muB. Ein weiterer Anwen- 
dungsfall kann die Anfrage in einer Datenbank sein, Tirotz 
der. telefonischen tJbemiitdung der Anfrageergebnisse 
durch Riickruf sind keine Ruckschliisse auf die anfragende 
Person moglich. 

Bei einer Weiterbildung dieser Ausfuhrungsform ist vor- 
gesehen, daB der Ziel-Teilnehmer beim Aufbau einer unter 
Verwendung der anonymen Kennung aufgebauten Ruckver- 
bindung auf diese Tatsache durch eine wahmehmbare Si- 
gnalisierung hingewiesen wird. Der 21ieI-Teihiehmer kann 
dann sein Verhalten anpassen, insbesondere den Riickruf an- 
nehmen oder ablehnen. 

Bei einer nachsten Weiterbildung dieser Ausfuhrungs- 
form kann eine Riickverbindung zwischen dem Start- und 
dem Ziel-Teilnehmer auch dadurch erreicht werden, daB 
eine, vom Start-Teilnehmer angeforderte Verbindung vom 
Ziel-Teilnehmer nach erfolgter Signal! sierung nach Bestati- 
gung des Ziel-Teilnehmers, daB ein Verbindungsaufbaii er- 
folgen soli, automatisch aufgebaut wird, wobei die Verbin- 
dung automatisch vom Ziel-Teilnehmer zum Start-Teilneh- 
mer hin erfolgt. 

Die Umsetzung der permanenten Kennung des Ziel-Teil- 
nehmers in die anonyme Kennung kann dadurch erfolgen, 
daB die permanente Kennung an einen an das Netz ange- 
schlossenen Chiffre-Server iibermittelt wird, daB der Chif- 
fre-Server die permanente Kennung in eine freie anonyme 
Kennung umsetzt und diese fiir die Giiltigkeitsdauer der an- 
onymen Kennung unter Zuordnung zu der permanenten 
Kennung abspeichert und daB der Chiflfre-Server die an- 
onyme Kennung ausgibt, die zum Start-Teilnehmer iibertra- 
gen wird. 

Die Umsetzung der anonymen Kennung des Ziel-Teilneh- 
mers in die permanente Kennung zum Zwecke des Ruckrufs 
kann dadurch erfolgen, daB die anonyme Kennung an den 
Chiffre-Server iibermittelt wird und daB der ChifFre- Server 
anhand der abgespeicherten Zuordnungen die permanente 
Kennung auf&ndet und diese ausgibt. 

Die Herstellung einer anonymen Verbindung zwischen 
dem Ziel-Tcilnchmcr und einem angewahltcn Start-Teilneh- 
mer kann dadurch erfolgen, daB die Kennung des Ziel-Teil- 
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nehmers von einer zustandigen Vermittlungsstelle des Net- 
zes an eine Service- Control-Funcdon weitergeleitet wird, 
daB die Service-Control-Function bei einem Chifl&re-Server 
unter Angabe der Kennung des Ziel-Teilnehmers eine fineie 
5 anonyme Kennung erfragt, daB der Chiffre-Servor die Ken- 
nung in eine freie anonyme Kennung umsetzt und diese fur 
die Giiltigkeitsdauer der anonymen Kennung unter Zuord- 
nung zu der permanenten Kennung abspeichert und an die 
Service-Control-Fimction ausgibt, daB die Service-Control- 
10 Function die anonyme Kennung an die Vermittiungsstelle 
weiteirleitet und dsiB die Vermittlungsstelle die Verbindung 
mit dem angewahlten Start-Teilnehmer unter Angabe der 
anonymen Kennung herstellt 

Um den Chif&e^Server identifizieren zu konnen, ist bei 
15 einer anderen Weiterbildung der Erfindung vorgesdaen, daB 
der anonymen Kennung eine den Chiffre-S«:ver identifizie- 
rende Kennung beigefugt wird. 

Die Herstellung einer Riickverbindung zwischen dem 
Start-Teilnehmer und dem Ziel-Teilnehmer kann dadurch 
20 erfolgen, daB die anonyme Kennung des Ziel-Teilnehmers 
von einer zustandigen Vermittiungsstelle des Netzes an eine 
Service-Control-Function weitergeleitet wird, daB die Ser- 
vice-Control-Function bei dem zustandigen ChifiFre-Server 
unter Angabe der anonynien Kennung die permanente Ken- 
25 nung des Sel-Teilnehmers erfragt, daB die Service-Control- 
Function diese Kennung an die Vermittiungsstelle weiterlei- 
tet urid daB die Vermittiungsstelle die Verbindung nut dem 
Ziel-Teilnehmer hersteUt. 

Das. erfindungsgemaBe Verfahren kann in vorteilhaf ter 
30 Weise derart angewandt werden, daB das Telekommunikati- 
onsnetz ein leitungsvermitteltes Netz zur Sprach- oder Da- 
teniibertragung ist und dafi die Kennungen Telefonnummem 
sind. Dabei ist vorzugsweise vorgesehen, daB die anonyme 
■ Telefonnummer ein Wahl-Prafix zur Anwahl der Vertrau- 
35 ensinstanz entbalL 

Andere Anwendungen konnen .darin bestehen, daB das 
Telekommunikationsnetz ein Netz zur Obermittiung von 
Daten aller Art einschliefilich von Video- und Audiodaten 
und/oder textuellen Nachrichten ist und daB die Kennungen 
40 Teilnehmer- Adressen dieses Netzes sind, 

Ausfiihrungsbeispiele der Erfindung sind in der Zeich- 
nung anhand mehrerer Figuren dargestellt und in der nach- 
folgenden Beschreibung naher erlautert. Es zeigt 

Fig. 1 eine schematische DarsteUung einer ersten Ausfuh- 
45 rungsform der Erfindung, 

Fig. 2 ein Ablaufdiagramm zu der Zuordnung der anony- 
men Kennung nach dem erfindungsgemaBe Verfahren, 
Fig. 3 ein Ablaufdiagranun zum Aufbau einer Verbin- 
' dung nach dem erfindungsgemaBen Verfahren, 
50 Fig. 4 eine schematische DarsteUung zur Erlauterung ei- 
ner zweiten Ausfiihrungsform der Erfindung, 

Fig. 5 ein Ablaufdiagramm zum Aufbau einer Hinverbin- 
dung. 

Fig. 6 ein Ablaufdiagramm zuni Aufbau einer Riickver- 
55 bindung gemaB der zweiten Ausfiihningsform und 

Fig. 7 ein Ablaufdiagramm zur Konununikation in einem 
elektronischen News-System nach dem erfindungsgemaBen 
Verfahren. 

Gleiche Telle sind in den Figuren mit gleichen Bezugszei- 

60 chen versehen. 

Fig. 1 zeigt ein intelligentes Netz 1, beispielsweise ein di- 
gitales Netz mit digitaler AnschluBleitung, von welchem 
eine cinzclne Vermittiungsstelle V mit einem Koppelfeld 2, 
einer Teilnehmer-AnschluBgruppe 3 und einer Funktions- 

65 weiterschaltung 4 (Service-Switching-Function nach ITU-T 
Q.1211) zur Ankopplung des intelligenten Netzes an das 
verteilte Vermittiungsnetz, sowie eine Service-Control- 
Function S und ein Chiffre-Server C dargestellt sind, wel- 
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cher von einem Computer gebildet wird, der die Umsetzung 
der anonymen Kennungen in permanente Kennungen und 
umgekehrt vomimmt und die Zuordnungen der Kennungen 
zu den Teilnehmem in einer Datenbank abspeichert Zwei 
Teilnehmeranschlusse A und B sind im Beispiel an dieselbe 
Vermittlungsstelle V angeschlossen. In dem Netz existieren 
zahireiche Vermittlungsstellen. In dem Fall, daB zwei zu 
verbindende Teilnehmer nicht an die gleiche Vermittlungs- 
stelle angeschlossen sind, finden die unten beschriebenen 
Ablaufe sinngemaB statt. 

Der Benutzer U des Teilnehmeranschlusses B verfugt au- 
Berdem iiber ein Terminal T, beispielsweise einen Compu- 
ter, mit ZugrifF auf das Internet, mit dem ein Datenaustausch 
mit der Service-Control-Function S des intelUgenten Netzes 
1» gegebenenfalls iiber weitere nicht daigestellte Kompo- 
nenten (beispielsweise SMF), moglich ist. AuBerdem ist die 
Funktionsweiterschaltung 4 iiber eine INAP-Schnittstelle 
mit der Service-Control-Function S verbunden. 

Die Service-Control-Function S hat uber eine API- 
Schnittstelle oder iiber ein logisch entsprechendes Kommu- 
nikationsprotokoll Zugriff auf den Chiffre-Server C. Da- 
durch konnen zum Chiffre-Server C Anfragen wie "transla- 
teCaller IDQ" und "translateChiffreO" zugefuhrt werden, 
was soviel bedeutet wie "iibersetze die in Klammem ange- 
gebene permanente Kennung des Anrufers" und "iibersetze 
die anonyme Kennung". 

Wli der Benutzer U des Teilnehmeranschlusses B bei- 
spielsweise ein Zeitungsinserat 5 aufgeben, ohne seine Tele- 
fonnummer damit im Zusammenhang mit dem Anzeigenge- 
genstand zu veroffentlichen, kann er iiber das Terminal T 
und das nicht dargesteUte Internet die Zuteilung einer an- 
onymen Kennung veranlassen. Dazu erhalt er von der Ser- 
vice-Control-Function S bzw. einer zwischengeschalteten 
Komponenten eine Eingabemaske, mit welcher er seine ei- 
gene Rufnummer und den Wunsch, eine anonyme Kennung 
zu erhalten, eingibt Die Service-Control-Function F gibt 
diesra Wunsch an den Chif&e-S^i^er weiter. Sofeiii noch 
keine Chifite fur diesen TeilnehmeranschluB B gespeichert 
ist und keine anderen Griinde fur die \ferweigerung einer an- 
onymen Kennung vorliegen, wird eine solche generiert und 
dem Benutzer U iiber sein Terminal T bekanntgegeben. Die- 
ser kann dann die Chififre in der Zeitungsanzeige oder einer 
sonstigen Veroffentlichung bekanntgeben. 

Will beispielsweise der Benutzer des Teilnehmeran- 
schlusses A mit dem Inserenten Kontakt aufnehmen, so 
wahlt er die in der Anzeige angegebene Chififre. Diese ent- 
halt einen Wahl-Prafix (beispielsweise 0151), aus dem die 
Vermittlungsstelle V (Fig. 1) erkennt, daB es sich um eine 
anonyme Kennung handelt. Die Funktionsweiterschaltung 4 
fragt daher iiber die Service-Control-Function S beim Chif- 
fre-Server C an, welche permanente Kennung dieser anony- 
men Kennung zugeordnet ist und erhalt als Antwort die per- 
manente Kennung, die dann dem Koppelfeld zum Aufbau 
der Verbindung zum TeilnehmeranschluB B zugefiihrt wird. 

Fig. 2 zeigt den Vorgang der Zuordnung einer anonymen 
Kennung. Vom Terminal T wird zunachst die Anfrage AN 
nach einer anonymen Kennung an die Service-Control- 
Function S iibertragen, die an das Terminal eine Maske zu- 
riicksendet, in die der Benutzer U seine permanente Teilneh- 
memummer PKB (also die Rufnummer des Anschlusses B) 
eingibt. Diese gelangt iiber die Service-Control-Function S 
zum Chiffre-Server C, der eine anonyme Tfeilnehmemum- 
mer AKB des Teilnehmeranschlusses B generiert und iiber S 
an das Terminal T zuriicksendet. 

Fig. 3 zeigt den Aufbau einer Verbindung vom Teilneh- 
mer A zum Teilnehmer B mit Hilfe der anonymen Kennung 
AKB. Dazu wird diese zunachst vom TeilneTimer A gewahlt 
und damit der Vermittlungsstelle V zugeleitet, die nach £r- 



kennen, daB es sich um eine anonyme Kennung handelt, die 
permanente Kennung wie dargestellt bei dem Chififre-Server 
C abfragt. Danach wird der Veibindungsaufbau zu Ende ge- 
fiihrt, so daB der Ruf zum TeilnehmCTanschlufi B gelangt 

s Die in Fig. 4 daigestellte Konfiguration ahnelt derjenigen 
nach Fig. 1, wobei jedoch dem Teilnehmer B kein gesonder- 
tes Terminal zugeordnet ist. Eine solche Konfiguration kann 
einerseits dazu benutzt werden, uber das Tblefon des Teil- 
nehmers B die Zuordnung der anonymen Kennung iiber ge- 

10 eignete Dateniibertragungsarten zu veranlassen, damit der 
Teilnehmer B, ahniich wie in Fig. 1 dargestellt, eine Clhiffre 
bekannt geben kann. Andererseits kann die Konfiguration 
nach Fig. 4 auch zur Anonymisierung der Kennung des Teil- 
nehmers B fiir bestimmte Gesprache benutzt werden, was 

15 im folgenden unter Bezugnahme auf die Fig. 5 und 6 erlau- 
tertwird. 

Wahlt der Ziel-Teilnehmer B den spateren Start-Teilneh- 
mer A an, so wird, wie in Fig. 5 dargestellt, die Verbin- 
dungsanforderung des Ziel-Teilnehmers B uber das Layer- 

20 3-Protokoll DSSl des ISDN-Netzes an die angeschlossene 
Vermittlungsstelle V iibermittelt (HI). Zur Aktivierung des 
Chiffire-Dienstes stellt der Ziel-Teihiehmer B der Rufnum- 
mer des Start-Teilnehmers A ein Prafix (beispielsweise 
0150) voran. Daraufhin sendet die Vermittlungsstelle V iiber 

25 die Funktionsweiterschaltung 4 unter dem INAP-Protokoll 
bei H2 eine An&age an die Service-Control-Function S. Der 
Anfrage bei H2 wird als Argument partiell die gewahlte 
Rufnummer des Start-Teihiehmers A mitgegeben. Bei H3 
werden dann weitere Ziffem des Start-Teilnehmers A nach- 

30 gefordert. Bei H4 wird die Anzahl der nachgeforderten Zif- 
fem iibermittelt. Mit der von dem Ziel-Teilnehmer B bei H4 
iiber die Vermittlungsstelle V bei H5 weitergeleiteten Ruf- 
nummer wird bei H6 durch die Service-Control-Function 
bei dem Chiffre-Server C eine anonyme Kennung angefragt, 

35 welche bei H7 an die Service-Control-Function S und 
schlieBlich bei H8 an die Vermittiungsstelle iibertragen 
wird, welche bei H9 unter Ubermittlung der anonymen Ken- 
nung des Ziel-Teilnehmors B eine Verbindung zu dem Start- 
Teilnehmer A herstellt 

40 Entsprechend werden, wie Fig. 6 zeigt, die Schritte Rl bis 
R9 ausgefuhrt, falls der Start-Teilnehmer A eine Riickver- 
bindung zu dem ihm unbekannten Ziel-Teilnehmer B nut 
Hilfe der anonymen Kennung und eines vorangestellten 
Wahl-Prafix (beispielsweise 0151) anfordert. Bei R6 fragt 

45 die Service-Control-Function S die Riickiibersetzung der 
anonymen Kennung in die Kennung des Ziel-Teilnehmers B 
an. Der Chiffre-Server C liefert diese bei R7 aus seiner Da- 
tenbank und die Verbindung kann bei R9 hergestellt werden. 
In Fig, 7 wird gezeigt, wie ein Ziel-lfeilnehmer B bei Nl 

50 eine Anfrage an einen Chiffre-Server C leitet. Der Chiffre- 
Server C setzt die Kennung des Ziel-Teilnehmers B in eine 
anonyme Kennung um und leitet die Anfrage bei N2 mit- 
samt der anonymen Kennung an den News-Server N des 
von dem Ziel-Teilnehmer B gewiinschten News-Systems, 

55 wo sie veroffentiicht wird Ein Start-Teilnehmer A, der sich 
bei N3 in das News-System einloggt, liest die Anfrage des 
Ziel-Teilnehmers B bei N4. Mochte der Start-Teilnehmer A 
darauf antworten, so schickt er seine Antwort bei N5 unter 
Angabe der anonymen Kennung des Ziel-Teihiehmers B an 

60 den Chiffre-Server C, der sie bei N6 an den Ziel-Teihiehmer 
B weiterleitet. 
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Patentanspriiche 

1. Verfahren zum Aufbau einer Verbindung in einem 
Telekommunikationsnetz von einem Start-lfeilnehmer 
zu einem Ziel-Teilnehmer, ohne daB dem jcwciligen 
Start-Teilnehmer die permanente Kennung des Ziel- 
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Teilnehmers bekaunt ist, dadurch gekennzeidmet, 

- daB von einer Vertxauensinstanz (S, C) der per- 
manenten Kennung des Ziel-Teilnehmers (B) eine 
anonyme Kennung zugeordnet wird, 

- daB zum Aufbau der V^bindung duich den 5 
Start-Teilnehmer unter Benutzung der anonymen 
Kennung von der jeweils aktiven Vermittlungs- 
stelle (V) die benutzte Krairiung als anonyme 
Kennung ericannt und der Vertrauensinstanz (S, C) 
zugeleitet wird, 10 

- daB die Vertrauensinstanz (S, C) aus der zuge- 
leiteten anonymen Kennung die zugeordnete per- 
manente Kennung ermittelt und an die Vennitt- 
lungsstelle (V) ubertragt und 

- daB die Vermittlungsstelle (V) unter Benutzung 15 
der ubertragenen permanenten Kennung den Ver- 
bindungsaufbau zum Ziel-Teilnehmer (B) fort- 
setzt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB die Vertrauensinstanz von einem Qiiffire-Ser- 20 
ver (C) in Verbindung mit einer Service-Control- 
Function (S) des mindestens teilsweise als intelligentes 
Netz (1) ausgebildeten Telekommunikadonsnetzes ge- 
bildet wird und daB die Zuleitung der anonymen Ken- 
nung von der Vermittlungsstelle (V) und die Ubertra- 25 ' 
gung der permanenten Kennung an die Vermitdungs- 
stelle (V) uber eine Service-Switching-Function des in- 
telligenten Netzes (1) erfolgt. 

3. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB die anonyme Kennung eine vorgegebene Zeit 30 
nach der Zuordnung geloscht wird. 

4. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die anonyme Ken- 
nung durch eine Eingabe des Ziel-Teilnehmers ge- 
loscht werden kann. 35 

5. Verfahren nach einem dear vorhergehenden Anspru- 
che, dadurch gekennzeichnet, daB einer permanenten 
Kennung nur eine einzige anonyme Kennung zur glei- 
chen Zeit zugeordnet werden kann. 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 40 
net, daB vor der Zuordnung der anonymen Kennung " 
durch die Vertrauensinstanz eine Berechtigungsprii- 
fung erfolgt. 

7. Verfahren nach einem der Anspruche 5 oder 6, da- 
durch gekennzeichnet, daB von der Vertrauensinstanz 45 
Fehlermeldungen ausgegeben werden, wenn eine Zu- 
ordnung nicht moglich ist. 

8. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Veranlassung der 
Zuordnung und die Mitteilung der anonymen Kennung 50 
durch einen Datenaustausch uber das Internet erfolgt. 

9. Verfahren nach einem der Anspruche 1 bis 7, da- 
durch gekennzeichnet, daB die Veranlassung der Zu- 
ordnung und/oder die Mitteilung der anonymen Ken- 
nung durch Dateniibertragung uber eine digitale Ver- 55 
bindung vom Ziel-Teilnehmer erfolgt. 

10. Verfahren nach Anspruch 9, dadurch gekennzeich- 
net, daB die digitale Verbindung vom D-Kanal des 
ISDN gebiidet wird. 

11. Verfahren nach einem der Anspruche 1 bis 7, da- 60 
durch gekennzeichnet, daB die Veranlassung der Zu- 
ordnung und/oder die Mitteilung der anonymen Ken- 
nung durch Datenubertragung mittels Mehrfrequenz- 
verf ahren vom Ziel-Teilnehmer erfolgt. 

12. Verfahren nach einem der Anspruche 1 bis 7, da- 65 
durch gekennzeichnet, daB die Veranlassung der Zu- 
ordnung und/oder die Mitteilung der anonymen Ken- 
nung durch Datenubertragung in Form von Kurznach- 
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richten (SMS) erfolgt. 

13. Verfahrra nach einem der Anspruche 1 bis 7, da- 
durch gekennzeichnet, daB die Veranlassung der Zu- 
ordnung und/oder die Mitteilung der anonymen Ken- 
nung durch Datenubertragung in Form von elektroni- 
scher Post (E-Mail) erfolgt. 

14. Verfahrra nach einem der Anspruche 1 bis 7, da- 
durch gekennzdchnet, daB die Veranlassung der Zu- 
ordnung und/oder die Mitteilung der anonymen Ken- 
nung durch Spracheingabe und Sprachausgabe erfolgt 

15. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die Veranlas- 
sung der Zuordnung durch eine Eingabe des Ziel-Teil- 
nehmers erfolgt 

16. Verfahren nach einem der Anspriicbe 1 oder 2, da- 
durch gekennzeichnet, daB. die Veranlassung der Zu- 
ordnung zwischen der anonymen und permanenten 
Kennung bei Wahl einer permanenten Kennung eines 
spateren Start-Teilnehmers durch den Ziel-Teilnehmer 
erfolgt und daB die anonyme Kennung zu dem spateren 
Start-Teilnehmer ubertragen wird. 

17. Verfahren nach Anspruch 16 zum Aufbau einer 
Ruckverbindung nach Beenden einer vom Ziel-Teil- 
nehmer initierten Verbindung zum Start-Teilnehmer, 
dadurch gekennzeichnet, daB auf Ariforderung (Rl) 
des Start-Teilnehmers die anonyme Kennung durch die 
Vertrauensinstanz (S, C) in die permanente Kennung 
des Ziel-Teilnehmers (B) umgesetzt und unter Benut- 
zung der permanenten Kennung die Ruckverbindung 
mit dem Ziel-Teilnehmer (B) aufgebaut (R9) wird. 

18. Verfahren nach Anspruch 17, dadurch gekenn- 
zeichnet, daB die dem Ziel-Teilnehmer (B) zugewie- 
sene anonyme Kennung je Verbindungsaufbau zu ei- 
nem spateren Start-Teilnehmer neu erzeugt wird. 

19. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB der Ziel-Teil- 
nehmor (B) beim Aufbau ein&c unter Verwendung der 
anonymen Kennung aufgebauten Ruckverbindung auf 
diese Tatsache durch eine wahmehmbare Signalisie- 
rung hingewiesen wird. 

20. Verfahren nach Anspruch 19, dadurch gekenn- 
zeichnet, daB eine vom Start-Teilnehmer (A) angefor- 
derte Verbindung vom 21iel-Teilnehmer (B) nach er- 
folgter Signalisierung nach Bestatigung des Ziel-Teil- 
nehmers, daB ein Verbindungsaufbau erfolgen soil, au- 
tomatisch aufgebaut wird, wobei die Verbindung auto- 
matisch vom Ziel-Teilnehmer (B) zum Start-Teilneh- 
mer (A) hin erfolgt. 

' 21, Verfahren nach einem der Anspruche 17 bis 20, 
dadurch gekennzeichnet, daB die permanente Kennung 
an einen an das Netz angeschlossenen Chiffre-Server 
(C) iibermittelt (H6) wird, daB der Chiffre-Server (C) 
die permanente Kennung in eine freie anonyme Ken- 
nung umsetzt und diese fiir die Giiltigkeitsdauer der an- 
onymen Kennung unter Zuordnung zu der permanen- 
ten Kennung abspeichert und daB der Chiffre-Server 
die anonyme Kainung ausgibt (H7), die zum Start- 
Teilnehmer ubertragen wird. 

22. Veif ahren nach Anspruch 21, dadurch gekenn- 
zeichnet, daB die anonyme Kennung an den Chif&e- 
Server (C) ubermittelt (R6) wird und daB der Chiffre- 
Server (C) anhand der abgespeicherten Zuordnungeh 
die permanente Kennung auffindet und diese ausgibt 
(R7). 

23. Verfahren nach Anspruch 17, dadurch gekenn- 
zeichnet, daB die permanente Kennung des Ziel-Teil- 
nehmers (B) von der Vermitdungsstelle (V) des Tele- 
koncununikationsnetzes (1) an eine Service-ConUrol- 
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Function (S) weitergeleitet wird, daB die Service-Con- 
trol-Function (S) bei einem Chififre-Server (C) unter 
Angabe der Kennung des Ziel-Teiinehmers (B) eine 
freie anonyme Kennung erfiragt (H6), daB der Chiffre- 
Server (C) die Kennung in eine fr&ic anonyme Ken- 5 
nung umsetzt und diese fur die Gultigkeitsdauer d^ an- 
onymen Kennung unter Zuordnung zu der permanen- 
ten Kennung abspeichert und an die Service-Control- 
Function ausgibt, daB die Service-Control-Function (S) 
die anonyme Kennung an die Vermittiungsstelle (V) lO 
weiterleitet und daB die Vernuttlungsstelle (V) die Ver- 
bindung mil dem angewahlten Start-Teilnehmer (A) 
unter Angabe (H9) der anonymen Kennung herstellt 

24. Verfahren nach Anspruch 23, dadurch gekenn- 
zeichnet, daB der anonymen Kennung eine den Chiffre- 15 
Server identifizierende Kennung beigefugt wird. 

25. Verfahren nach einem der Anspriiche 23 oder 24, 
dadurch gekennzeichnet, daB fur einen Ruckruf die an- 
onyme Kennung des Ziel-lbilnehmers (B) von einer 
zustandigen Vermittiungsstelle (V) des Netzes (1) an 20 
eine Service-Control-Function (S) weitergeleitet wird, 
daB die Service-Control-Function (S) bei dem zustan- 
digen ChifFre-Server (C) unter Angabe der anonymen 
Kennung die permanente Kennung des Ziel-Teilneh- 
mers (B) erfragt (R6), daB die Service-Control- 25 
Function (S) diese Kennung an die Vermittiungsstelle 
(V) weiterleitet und daB die Vermittiungsstelle (V) die 
Verbindung mit dem Ziel-Teilnehmer (B) herstellt 
(R9). 

26. Verfahren nach einem der vdrhergehenden An- 30 
spriiche, dadurch gekennzeichnet, dafi das Telekom- 
muni kationsnetz (1) ein leitungsvermitteltes Netz zur 
Sprach- oder Dateniibertragung ist und daB die Ken- 
nungen Telefonnummem sind. 

27. Verfahren nach einem der vorhergehenden An- 35 
spriiche, dadurch gekennzeichnet, daB die anonyme. Te- 
lefonnummer ein Wahl-Prafix zur Anwahl der Vertrau- 
ensinstanz (S, C) enthalt. 

28. Verfahren nach einem der Anspriiche 1 bis 25, da- 
durch gekennzeichnet, daB das Telekommunikations- 40 
netz ein Netz zur "Obermittiung von Daten aller Art ein- 
schlieBlich von \^deo- und Audiodaten und/oder textu- 
ellen Naciirichten ist und daB die Kennungen Teilneh- 
mer-Adressen dieses Netzes sind. 
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